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ANALISE DE VIABILIDADE DA CONTRATACAO

[Obrigatério mesmo para prorrogacoes, art. 19, § tnico, resolugdo TRE-ES n°® 261/2018]

1. CARACTERIZACAO DA DEMANDA

Solucao "on premise" de software de andlise estatica de cddigo e de bibliotecas publicas.

DESCRICAO SUCINTA

Aquisigdo de licenga de software que devera ser instalada na modalidade “on premise” para a realizagao da

analise estatica de codigo fonte de aplicagdes e analise das bibliotecas publicas utilizadas nas solugdes
implantadas na infraestrutura do TRE-ES. Devera ser contratada a manutengao das atualizagdes e suporte
pelo prazo de 36 meses.
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JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

Trata-se de contratacao de solucdo para andlise de codigo prevista na Estratégia Nacional de Ciberseguranca
da Justica Eleitoral (processo SEI 0005695-28.2021.6.08.8000), Anexo I - Arquitetura de Ciber Seguranga,
item SG17 - PID17 - SAST - ANALISE ESTATICA DE CODIGO. E também em atendimento ao item 5.1
da NSI 005 deste TRE-ES que prevé a anélise de vulnerabilidades em aplicagcdes implantadas na
infraestrutura do TRE-ES.

Atualmente a CSGIT conta com ferramentas gratuitas para a realizagdo da analise de codigo e de bibliotecas
publicas, sendo elas o Sonarqube e o dependency-check, ambas nao sdo as ferramentas mais adequadas para
realizar essa tarefa, o Sonarqube ¢ mais voltado para a qualidade do codigo do que para a analise de
vulnerabilidades e o dependency-check ndo ¢ atualizado com uma frequéncia satisfatoria, podendo demorar
muito a detectar problemas em bibliotecas utilizadas nas solugdes mantidas pela CSGIT.

O atual foco em seguranca demanda que solugdes melhores, € mais especificas para a realizagdao da andlise
de coédigo e de bibliotecas publicas, sejam adquiridas de forma a aumentar a seguranca das aplicagdes
ineridas na infraestrutura do TRE-ES, minimizando a probabilidade de um ataque que explore
vulnerabilidades que atualmente sdo desconhecidas e por isso ndo podem ser tratadas.

Os resultados esperados com a aquisicao da solucao sao:

1) A producdo de codigos seguros pela equipe de desenvolvimento da CSGIT, que estara apta a realizar a
analise de vulnerabilidades nas solugdes e aplicar as corre¢des indicadas.

2) Propiciar uma ferramenta capaz de analisar aplicagdes de origem externa para analise prévia a
implantacao na rede local, de forma a impedir que sejam utilizadas, caso ndo sejam consideradas seguras,

apOs analise de vulnerabilidades.

Dessa forma sera possivel cumprir os requisitos de andlise e parecer técnico estabelecidos pela norma NSI
005 em todas as implantagdes realizadas na infraestrutura do TRE-ES.

2. ESPECIFICACAO DOS REQUISITOS FUNCIONAIS

REQUISITOS RELACIONADOS AO NEGOCIO
A solugdo deve prover, no minimo, 0s seguintes recursos:

2.1 — Realizar a andlise estatica de cddigo e andlise de bibliotecas publicas, para garantir a seguranga das
aplicacdes que serdao implantadas na infraestrutura do TRE-ES.

2.2 — Estar atualizada com OWASP top 10, documento padrdo de seguranga para aplicagdes que representa
um consenso das vulnerabilidades mais criticas para aplicacdes web.

2.3 — Possibilitar a integracdo com as ferramentas utilizadas atualmente pela CSGIT, para facilitar o processo
de analise do codigo.

2.4 — Analisar todas as linguagens de programacao utilizadas atualmente pela CSGIT, para possibilitar a
verificagdo de toda e qualquer aplicagdo produzida pela CSGIT ou que venha a ser implantada na
infraestrutura do TRE-ES.

2.5 — Fornecer suporte técnico para utilizagao da solugao, para possibilitar maximo aproveitamento da
ferramenta.
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2.6 — Possuir interface web para gerenciamento da solugdo, para facilitar a administra¢ao da solugao.
2.7 — Ser instalada na infraestrutura do TRE-ES

2.8 - Permitir a verificagdo de cddigo de mais de uma aplicagdo ao mesmo tempo, para permitir que varios
desenvolvedores possam utilizar a ferramenta ao mesmo tempo.

2.9 — Permitir autenticagdo pelo Active Directory, ferramenta utilizada para autenticacdo no dominio do
TRE-ES.

2.10 — Possuir mecanismos de auditoria, para permitir a verificacao do uso da ferramenta.

2.11 — Gerar relatérios com as vulnerabilidades encontradas, para fomentar a confecgao de relatorios técnicos
sobre a aplicacdo verificada.

2.12 — Realizar treinamento para repasse de conhecimento da solugdo, para aumentar a produtividade e
utilizagdo da ferramenta.

2.13 — Apresentar o resultado das andlises de vulnerabilidades em dashboard configuravel pelo administrador
da ferramenta, para permitir uma visualizagdo gerencial.

REQUISITOS DE CAPACITACAO, AMBIENTAIS, CULTURAIS E SOCIAIS

2.14 - Deve haver um treinamento para desenvolvedores e gestores nas funcionalidades da solugao.

REQUISITOS DE MANUTENCAO E GARANTIA
2.16 - Durante todo o periodo de contrato devera ser possivel realizar as atualizagdes da solucgao.

2.17 — Devera haver suporte técnico para utilizagdo da solugao.

REQUISITOS TEMPORAIS

A solugdo possuira atualizagdes durante o periodo contratado, apos esse periodo serd necessario realizar uma
nova contrata¢do para a manutencao das atualizagdes da solugdo.

REQUISITOS DE SEGURANCA DA INFORMACAO

2.19 - Deve ser assinado termo de sigilo e confidencialidade para garantir a seguranga fisica e 16gica de todos
os documentos, copias e informacdes digitais, onde a contratada se compromete a manter em sigilo quaisquer
informacdes de ambiente tecnoldgico e de negocio da contratante a que tiver acesso durante a realizagdo da
instalacdo ou suporte da solugdo. O termo de sigilo e confidencialidade deve conter ainda cldusulas
especificas que obriguem e estabelecam prazos para que a contratada, ap6s o término do contrato, elimine
todo e qualquer dado pessoal da contratante.
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Em relacao aos dados pessoais controlados pela CONTRATANTE, esclarecemos que nao havera, no ambito
do CONTRATO, o compartilhamento de dados pessoais ou dados pessoais sensiveis com a
CONTRATADA.

3. ESPECIFICACAO DOS REQUISITOS TECNOLOGICOS

CARACTERISTICAS GERAIS
A) Quanto as licencas da solucao

3.1. As licengas da solugdo de software devem ser acompanhadas pelos servigos de suporte técnico remoto
pelo fabricante e atualizacao de versdes pelo prazo de, no minimo, 36 meses.

3.2. A solugdo de software ndo deve ter tido sua descontinuidade prevista ou publicada pelo fabricante até o
momento da abertura da licitagao.

B) Quanto a arquitetura da solugao

3.3. Pode ser monolitica ou composta por modulos de sistema de software, desde que sejam do mesmo
fabricante, e que se integrem em uma tnica console de gerenciamento que agregue as fungdes de
administracao das configuragdes da solucao e de apresentagao das analises de codigo e analise de bibliotecas
publicas.

3.3.1. Serd aceita solugdo em que apenas o moédulo para anélise de bibliotecas publicas seja on cloud,
contanto que nao haja necessidade de realizagao de upload do codigo fonte para a nuvem.

3.4. A console de gerenciamento deve ser acessivel via interface Web.

3.5. Deve possuir base de dados de vulnerabilidades interna, que deve contemplar ao menos os trés conjuntos
de vulnerabilidades publicamente disponibilizados abaixo especificados:

3.5.1. Common Weakness Enumeration (CWE);

3.5.2. Common Vulnerabilities and Exposures (CVE);

3.5.3. OWASP Top 10.

3.6. Deve oferecer atualizagao da base de dados de vulnerabilidade com frequéncia minima trimestral.
3.7. O servidor ou modulo principal (responsavel pela geréncia da solugdo) serd instalada sobre a
infraestrutura de virtualizacdo existente no TRE-ES, implementada sobre o produto VMware 6.0 (ou

superior, caso ja tenha sido implantada pelo Tribunal).

3.8. O servidor ou médulo principal deve ser instalado sobre um dos sistemas operacionais abaixo
relacionados (cujas licengas de uso serdo providas pelo Tribunal):

3.8.1. Oracle Linux 8 ou superior;
3.8.2. Microsoft Windows Server 2012 R2 ou Microsoft Windows Server 2019;

3.8.3. Caso os sistemas operacionais acima nao sejam compativeis, a licen¢a de uso do sistema operacional
necessario, incluindo os direitos de atualizagdo de versodes e suporte técnico deverdo ser providas pela
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contratada.

3.9. O servidor ou modulo principal deve ser instalado sobre um dos Sistemas Gerenciadores de Banco de
Dados (SGBDs) abaixo relacionados:

3.9.1. PostgreSQL 11.13 ou PostgreSQL 13.4 (ou superior, caso a versao ja tenha sido atualizada pelo TRE-
ES)

3.9.2. Oracle Database 18C (ou superior, caso a versao ja tenha sido atualizada pelo TRE-ES);

3.10. Deve incluir as licencas de uso, incluindo os direitos de atualizagcdo de versdes e suporte técnico remoto
prestado pelo fabricante, de todos os demais softwares comerciais necessarios a sua instalagao e pleno
funcionamento.

3.11. Deve permitir a autentica¢do de seus usudrios a partir do Microsoft Active Directory (AD).

3.12. Deve permitir a configuracao de perfis de usuarios com permissoes especificas, para administragao da
ferramenta, gerenciamento de aplica¢des cadastradas para avaliagdo pela ferramenta, submissao de codigos
fonte para avaliacdo pela ferramenta e o respectivo acompanhamento da avaliacdo, e consulta.

3.13. Deve possuir mecanismos de auditoria que permitam identificar eventos que envolvam: autenticagdo de
usudrios, gerenciamento de usuarios, de regras de varredura e das varreduras realizadas.

3.14. Deve ser fornecida com todos os recursos necessarios para integragcdo com as ferramentas abaixo
relacionadas:

3.14.1. Jenkins versao 2 e superior: deve permitir a comunicacao bidirecional por meio de plugin e
construcdo de pontos de barreira (threshold) no processo de construgao (build);

3.14.2. GitLab versdo 14 e superior: deve ser capaz de obter o c6digo fonte para andlise a partir do GitLab;
deve prover servico web que permitam a execucao automatica de varreduras por meio do acionamento de
webhooks do GitLab ou por intermédio do Jenkins;

3.14.3. Softwares de gerenciamento de tickets: possibilitar o acionamento de webservices via tecnologia
REST para abertura e atualizacdo de tickets no Jira.

3.14.4. Web APIs: Deve disponibilizar APIs REST que possibilitem no minimo a visualizacao das regras de
analise e dos resultados de varredura.

3.15. Deve permitir a adi¢cdo de pacote de expansdo de uso da solucdo, seja com base em quantidade de
usudrios, de projetos, de linhas de codigo, ou de mddulos adicionais, de acordo com o modelo de negdcios
do fabricante ou da arquitetura da solugao.

3.16. A solugdo deve ser capaz de realizar mais de uma anélise em paralelo, sendo que o resultado obtido
deve ser o mesmo de analises executadas sequencialmente.

C) Quanto as funcionalidades técnicas

3.17. Deve ser fornecida com capacidade de analisar o cddigo fonte de aplicagdes em busca de
vulnerabilidades de seguranca para, no minimo, as seguintes linguagens de programacao, linguagens de
marcacgao e frameworks:

3.17.1. Java 11 com retrocompatibilidade até Java 6;

3.17.2. JSP, JSF, Angular, VUE js;

3.17.3. Javascript, Typescript;
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3.17.4. PHP versoes: 5, 7 e superiores;

3.17.5. XML;

3.17.6. HTML,;

3.17.7. PL/SQL

3.17.8. Python;

3.17.9. Mobile (Android e 10S);

3.17.10. C#

3.17.11. Asp.net

3.17.12. Docker (dockerfile)

3.18. Deve implementar a0 menos as seguintes técnicas de analise:

3.18.1. Buffer: detectar vulnerabilidades de “buffer overflow”, que envolvam a leitura ou escrita do que o
buffer pode gerenciar;

3.18.2. Configuragdo: detectar problemas de seguranga em arquivos de configuragdo das aplicagdes;
3.18.3. Contetdo: detectar problemas de seguranga em contetdo HTML estético e dinamico;

3.18.4. Estrutural: detectar falhas na estrutura ou defini¢do do programa;

3.18.5. Fluxo de Controle: detectar sequéncias de operacdes potencialmente vulneraveis;

3.18.6. Fluxo de Dados: detectar potenciais vulnerabilidades referentes a entrada de dados e a posterior
utilizacao desses dados em operagdes que oferegam risco;

3.18.7. Semantica: detectar utilizagdo de fungdes e APIs de forma potencialmente vulneravel,

3.19. As andlises de vulnerabilidades devem poder ser realizadas por submissao direta na plataforma e por
meio da solugdo de integracao continua especificados no item 3.14.1.

3.20. Deve possuir uma interface de linha de comando (CLI), que permita a submissdo de analises em
projetos analisados previamente ou ndo na ferramenta.

3.21. Deve permitir a visualizagdo em tempo real do status das varreduras em execugao.

3.22. Deve permitir ao usudrio criar politicas de regras personalizadas que especifiquem quais testes incluir
em uma varredura. Tais personalizacdes deverdo ser armazenadas como modelos de configuracao de
varreduras reutilizaveis, que incluam todos os parametros necessarios para a execucao.

3.23. Deve permitir a identificagdo de vulnerabilidades em cddigos mal concebidos, ou seja, erros que
exponham o sistema a riscos de ataques baseados em fatos identificaveis, tais como, por senhas armazenadas
de forma ndo apropriada.

3.24. Deve permitir a indicagao de falso-positivos (detecgdo erronea de vulnerabilidades) e a inclusdo de
comentarios referentes as vulnerabilidades encontradas, mantendo-se o histérico nas analises subsequentes.

Em ambos os casos, deve armazenar a identificacdo do usudrio, data e hora do registro.

3.25. Deve possuir capacidade para produzir alertas para cada tipo de vulnerabilidade tunica que for
identificada. Tais alertas devem conter as seguintes informagdes:

3.25.1. Trecho do cédigo vulneravel,
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3.25.2. Descricao da vulnerabilidade;

3.25.3. Cédigo de referéncia de bases de vulnerabilidades conhecidas, tais como CVE, VulnDB, CWE, NVD,
se houver;

3.25.4. Nivel de severidade;
3.25.5. Guia de remediacao;
3.25.6. Exemplos de cédigo de remediacao;

3.26. Deve permitir a organizagdo das vulnerabilidades identificadas em grupos para facilitar o processo de
triagem e correcao.

3.27. Deve possibilitar ao usuério a definigao de filtros para os resultados de uma varredura, permitindo focar
em determinados tipos de apontamento, tais como: tipo de vulnerabilidade, base de vulnerabilidade, risco
potencial, API, arquivo ou diretorio onde se encontra o cdédigo fonte vulneravel.

3.28. Deve permitir ao usudrio desabilitar regras de analise, alterar o seu nivel de severidade e identificar
quais regras de deteccdo de vulnerabilidades foram desabilitadas.

3.29. Deve permitir que o usudrio crie regras de detecgdo, identificando uma vulnerabilidade que a
ferramenta nao foi capaz de detectar nativamente.

3.30. Deve exibir de forma grafica as informagdes para a identificagdo da vulnerabilidade, incluindo o ponto
de entrada na aplicacdo, as saidas, bem como quaisquer outros pontos intermediarios.

3.31. Deve permitir a determinagao de ponto de barreira (threshold), ou seja, conjunto de precondigdes
estabelecidas pelo administrador da ferramenta, a ser considerado no processo de constru¢do (build) da
aplicagdo, como condi¢do de sucesso ou falha.

3.32. Deve permitir a comparagdo entre duas varreduras executadas sobre o mesmo codigo-fonte,
apresentando as diferencas através de relatorio.

3.33. Deve gerar relatorios sobre as vulnerabilidades encontradas de pelo menos duas formas: relatorio
gerencial e relatorio detalhado com todas as informagdes técnicas necessarias.

3.34. Deve incluir no relatorio o trecho do cédigo fonte onde foi encontrada a vulnerabilidade.
3.35. Deve apresentar o resultado da andlise em Portugués ou Inglés.

3.36. Deve gerar relatdrios em formatos distintos, incluindo ao menos os formatos:

3.36.1. Para leitura por usuarios: PDF ou HTML

3.36.2. Para processamento por outros softwares, XML, JSON ou CSV.

3.37. Deve possuir Dashboards das anélises realizadas que possibilitem ao administrador configurar, dentre
as informacgdes gerenciadas pela ferramenta, aquelas que deseja apresentar em sua interface.

3.38. Deve verificar bibliotecas publicas contidas no software avaliando questdes de licenca de uso e
vulnerabilidades

3.38.1 Deve informar qual a vulnerabilidade encontrada e qual a biblioteca afetada.
3.38.2. Deve verificar se ha versao da biblioteca afetada que ja tenha corrigido a vulnerabilidade.

3.38.3. Deve exibir historico de versdes de uma biblioteca informando quais versdes contém
vulnerabilidades e o quao confiavel ¢ a biblioteca.
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C) Quanto aos servigos do fabricante associados as licengas de software

3.39. Direito de atualizacdo de versdes da solugdo, incluindo todos os seus componentes licenciados, durante
o periodo de validade das licengas;

3.40. Suporte técnico remoto, em portugués, acionavel por interface web ou por telefone, sem custo para o
TRE-ES, para o esclarecimento de dividas quanto a utilizagcdo da solugdo, ou para a submissao de problemas
de funcionamento da solugao;

3.41. Acesso a base de conhecimento do fabricante, tanto referente ao funcionamento da solugao quanto
referente as vulnerabilidades de codigo por ela reconhecidas.

3.42 Servigo de instalagdo e configuracdo da solucao

3.42.1. Instalar a solugdo e todos os componentes dos quais a mesma dependa para seu funcionamento,
como, por exemplo, sistema operacional, banco de dados, servidor de aplicagdo e outros.

3.42.1.1. A instalagdo dos componentes devera observar os padrdes de configuragdo e de seguranca
estabelecidos pelo Tribunal, no que ndo conflitar com os requisitos da solucao. Eventuais conflitos devem ser
documentados, incluindo as solugdes de contorno aplicaveis para mitigar eventuais riscos.

3.42.1.2. Incluir e configurar o acesso dos usuarios pertencentes a cada perfil de acesso definido pelo
Tribunal.

3.42.1.3. Configurar as integra¢des com ao menos uma instancia dos ambientes de IDE, Versionador de
codigos, Integragdo continua e Qualidade de software.

3.42.1.4. Fornecer ao Tribunal, em conjunto com a entrega do documento indicativo de finalizagdo do
servico de instalacdo e configuragdo, a documentagao referente a cada uma das atividades acima descritas, de
forma a possibilitar a execugdo de tais configuragdes pela equipe interna.

3.42.1.5. Opcionalmente, o servigo podera ser realizado por meio de recursos de video-conferéncia e acesso
remoto, por comum acordo entre o Contratante e a Contratada.

D) Repasse de conhecimento
3.43. Ministrar repasse de conhecimento sobre a solucdo, na forma indicada a seguir:

3.43. 1 (uma) turma para 15 (quinze) profissionais, contemplando os administradores da solugdo, a respeito
da administrag@o da solug@o, bem como das peculiaridades de instalagdo e configuracdo no ambiente do
Tribunal e contemplando aspectos de desenvolvimento de software;

3.43.2. A carga horaria minima total devera ser de 20 horas, observado o limite maximo de 4 horas diarias,
compreendidas no periodo de 14h as 19h, em dias tteis.

3.43.3. O efetivo horario de realizagdo do repasse para a turma podera ser ajustado em comum acordo pelo
Tribunal e pela contratada, observando-se os limites acima indicados.

3.43.4. Devera ser ministrado por meio de recursos de video-conferéncia e acesso remoto.

3.43.6. Os demais recursos referentes ao repasse de conhecimento serdo de responsabilidade da contratada,
incluindo, mas nao se limitando a, recursos humanos, licencas e instalagao dos softwares necessarios.

3.43.7. Devera devera ser baseado em documentagao técnica oficial da solucao de analise de
vulnerabilidades e analise de bibliotecas publicas, podendo conter os devidos ajustes, desde que
homologados pela representante da FABRICANTE no BRASIL e aceitos pelo Tribunal.

8/15



05/06/2023, 09:29 SEI/TRE-ES - 0926250 - Estudo Técnico Preliminar (TIC)

3.43.8. Devera ser fornecido todo material didatico, em Portugués do Brasil, necessario ao pleno
acompanhamento dos assuntos a serem ministrados durante o referido repasse de conhecimento;

3.43.9. Devera contemplar, no minimo, os seguintes topicos:

3.43.9.1. Caracteristicas de instalacao e configuracao da solu¢ao no ambiente computacional do TRE-ES;
3.43.9.2. Administracao da solucao;

3.43.9.3. Conexao com o Jenkins (ambiente de integragdo continua);

3.43.9.4. Conexao com o GitLab (sistema de controle de versao);

3.43.9.5. Inclusao e exclusdo de projetos de software na solugao;

3.43.9.6. Realizagdo de analises de vulnerabilidades a partir da interface da propria ferramenta, bem como
envolvendo as integragdes com as ferramentas Jenkins, GitLab;

3.43.9.7. Realizagao de ciclo completo de verificagao de erros/vulnerabilidades, para verificar o reflexo das
correcdes inseridas no codigo e os respectivos relatorios gerados;

3.43.9.8. Identificacgdo, classificag¢do e gerenciamento das partes dos cddigos-fontes apontados como pontos
de vulnerabilidades;

3.43.9.9. Identificacdo, classificagdo e gerenciamento das bibliotecas publicas apontadas como pontos de
vulnerabilidades;

3.43.9.10. Criagao de novas regras e geréncia das regras existentes;
3.43.9.11. Geragao de relatorios;
3.43.9.12. Configura¢do de dashboards;

3.43.9.13. O repasse de conhecimento devera contemplar a apresentacdo teoérica das funcionalidades da
solucao e atividades praticas.

3.44. Prestar operagdo assistida durante 10 (dez) dias uteis apds a conclusdo do treinamento.

3.44.1. A operagdo assistida sera realizada por meio de recursos de videoconferéncia e acesso remoto, por um
profissional certificado ou acreditado pelo fabricante da solucao fornecida, durante o periodo das 14h as
19h.

3.44.2. Este profissional sera responsavel por atender prontamente a qualquer solicitagdo de esclarecimentos
por parte da equipe de administracdo da solu¢do no Tribunal, ou por parte das equipes de desenvolvimento
que estiverem utilizando o produto, bem como a qualquer ocorréncia de problema no funcionamento da
solugdo, incluindo suas integracdes que tenham sido configuradas com os demais ambientes de
desenvolvimento de software do Tribunal.

E. QUALIFICACAO TECNICA E FINANCEIRA.

Apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado, que
comprove ter a licitante executado, satisfatoriamente, o fornecimento de licengas da ferramenta contratada
para analise de cddigo e bibliotecas publicas na modalidade "on premise".

Apresentar, para fins de qualificagdo econdmico-financeira, certiddo negativa de feitos sobre faléncia,
recuperacgao judicial ou recuperacgdo extrajudicial, expedida pelo distribuidor da sede da licitante, que se
encontre dentro do prazo de validade. Caso ndo haja prazo de validade especificado no documento, sera
considerado o prazo maximo de 30 (trinta) dias, contados da data de sua expedicao;

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=954903&infra_sist... 9/15



05/06/2023, 09:29 SEI/TRE-ES - 0926250 - Estudo Técnico Preliminar (TIC)

F. VIGENCIA E DOS PRAZOS

O contrato tera validade de 36 meses.

G. ANALISE DA DEPENDENCIA TECNOLOGICA

Em termos gerais, busca-se adquirir licengas permanentes de solucdo de analise de codigo, no entanto, ha
que se considerar outros aspectos relacionados aos requisitos de negdcio estabelecidos, que nao implicam em
uma dependéncia tecnoldgica propriamente dita, mas indicam a necessidade de alguns cuidados no que tange
a gestdo no término do contrato, como ¢ o caso do suporte técnico e a obten¢do das atualizagdes da
ferramenta apos o término do contrato.

4. IDENTIFICACAO E COMPARACAO DAS SOLUCOES ADERENTES AOS REQUISITOS
a) Solucdo similar que possa ser disponibilizada por outro 6rgdo ou entidade da Administragcao Publica;

Nao ha solucdo deste tipo que atenda aos requisitos funcionais e técnicos.

b) Solucdo similar existente no “Portal do Software Publico Brasileiro”
- http://www.softwarepublico.gov.br — (aplicavel somente para o caso de Solugdo de Tecnologia da
Informac¢ao e Comunicagao que envolva software)

Nao ha solugdo deste tipo que atenda aos requisitos funcionais e técnicos.

c) Software livre ou software publico.

Nao ha solugdo deste tipo que atenda aos requisitos funcionais e técnicos.

d) Solugdo de mercado, comercial.

Com base nos requisitos funcionais, buscou-se no mercado solucoes de analise de codigo que fossem
aderentes as necessidades. Assim, buscou-se empresas/solugdes que:

1) Oferecessem analise estatica de codigo e de bibliotecas publicas em uma unica solu¢do ou no formato de
modulos de um mesmo fabricante.

2) Permitissem integracdo com as ferramentas ja utilizadas atualmente pela equipe de desenvolvimento de
software da CSGIT.

3) Licencas “on premise”, ou seja, instaladas na infraestrutura do TRE-ES.

Foram encontradas ferramentas que atendem aos requisitos especificados, tais como: Micro-focus Fortify,
Synopsys, Checkmarx e HCL Software.

5. INDICACAO DA STIC ESCOLHIDA
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Solucao de mercado, comercial.

Contratacdo de licengas permanentes de solucdo de andlise estatica de codigo e andlise de bibliotecas
publicas.

DESCRICAO DA SOLUCAO

Aquisicao de licenca de uso de software que devera ser instalada na modalidade “on premise” para a
realizag¢do da anélise estatica de codigo fonte de aplicagdes e analise das bibliotecas publicas utilizadas de
forma a aumentar a seguranca dos softwares utilizados pelo TRE-ES.

JUSTIFICATIVA/MOTIVACAO DA ESCOLHA

Conforme item 1.2 deste estudo.

ESTIMATIVA DE CUSTO

Valor total estimado: R$ 1.663.895,19.

ADERENCIA AOS REQUISITOS

Os requisitos tecnologicos que irdo compor o Termo de Referéncia estdo plenamente alinhados as
necessidades da area demandante expressas através dos requisitos de negocio.

RELACAO ENTRE DEMANDA PREVISTA E A STIC

A demanda prevista ¢ aumentar a seguranga das aplicacdes desenvolvidas pela CSGIT e aplicagdes de
terceiros utilizadas pelo TRE-ES, a STIC escolhida iré realizar a andlise do codigo fonte e analise das
bibliotecas publicas de todas as aplicagdes que forem inseridas na infraestrutura do TRE-ES, de forma a
auxiliar na eliminacao de vulnerabilidades, aumentando a confiabilidade e seguranca das aplicagdes

A duragdo do contrato devera ser de 36 meses, porque o mercado trabalha com licenciamento por 12 ou 36

meses, por tratar-se de solugdo para manutengao da seguranca das aplicagdes do TRE-ES que devera gerar
novas contratagdes futuras, o periodo de 36 meses ¢ o mais indicado.

6. INDICACAO DA NECESSIDADE DE ADEQUACAO AMBIENTAL

Sera necessaria a criacdo de maquinas virtuais dentro da infraestrutura do TRE-ES para a instalagdo da
solucao.

ANALISE DE RISCOS

[Obrigatorio para as contratagdes ou prorrogagoes, cuja estimativa de precos seja igual ou superior ao valor
disposto no art. 23, inciso II, alinea "a", da Lei n° 8.666/93]
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7. IDENTIFICACAO DOS RISCOS

FASE DE CONTRATACAO

1 - ATRASO NO TRAMITE PROCESSUAL

FASE DE EXECUCAO

2 - INEXECUCAO CONTRATUAL

IDENTIFICACAO DOS RISCOS DE DEPENDENCIA TECNOLOGICA

Os riscos de dependéncia tecnologica e o tratamento compdem o item 3.F. deste Estudo.

8. RELACAO DOS RISCOS E ACOES DE MITIGACAO

ANALISE DOS RISCOS

8.1. Probabilidade e impacto, a¢des de prevencao/contingéncia, responsaveis. Incluidos nas tabelas abaixo.

FASE DE CONTRATACAO

EVENTO 1 - ATRASO NO TRAMITE PROCESSUAL

a expectativa da administragao

realizar a analise de codigo

Causa Efeito Probabilidade ||[Impacto
Inadequacao dos aspectos técnicos do TR ao

mercado,

Inadequacao dos aspectos administrativos do TR Nao encontrar solugdo para Baixo Médio
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Plano de Resposta - Agdes Responsavel

1 - Consultar empresas do ramo sobre adequagao das
especificagdes técnicas as caracteristicas das solugdes fornecidas ||Integrante Técnico
pelo mercado.

2 - Verificar/adequar/sugerir questdes sobre os aspectos

administrativos da contrata¢ao Integrante administrativo

FASE DE EXECUCAO

EVENTO 2 - INEXECUCAO CONTRATUAL

Causa Efeito Probabilidade |[Impacto

Impossibilidade de realizacao
Suspensao do suporte técnico durante a execugao ||de atualizagdes de seguranca
do contrato

Impossibilidade de reversdo de Baixo Medio
indisponibilidade da solucdo
por problema técnico

Plano de Resposta - Agdes Responsavel

1 - Inserir no termo de referéncia a necessidade disponibilidade do suporte

. Integrante Técnico
técnico

ANALISE DE SUSTENTACAO DO CONTRATO

[Obrigatorio para as contratagdes ou prorrogagdes, cuja estimativa de precos seja igual ou superior ao valor
disposto no art. 23, inciso II, alinea "a", da Lei n° 8.666/93].

9. RECURSOS MATERIAIS E HUMANOS
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Havera necessidade de gestdao da solugdo de conscientizagdo para monitorar as vulnerabilidades encontradas
pela solugdo, assim como, a realizacdo de a¢des dos desenvolvedores para aplicar as solu¢des apontadas pela
solucao.

10. DESCONTINUIDADE DO FORNECIMENTO

Conforme Item 3.F deste estudo, sera necessaria a contratagao da manuten¢ao das atualiza¢des da ferramenta
apods o término do contrato.

ANEXO A
Contratacdes Publicas Similares

TSE: Pregdo 00058/2021 - Ata de registro de pregos referente a contratacao de solucao de andlise de codigo.

Petrobras: Contratos 4600626026, 4600656121 e 4600664039

EQUIPE DE PLANEJAMENTO DA CONTRATACAO (Portaria DG n° 154 (0740548))
Integrantes Demandantes OLGA BAYERL VITA (substituto: OTAVIO LUBE DOS SANTOS)

Integrantes Técnicos pela area de Tecnologia da Informagado LEONARDO BONN NOGUEIRA BASTOS
(substituto: OLGA BAYERL VITA)

Integrante Administrativo MARCOS VENTUROTT FERREIRA (substituto: JOSE ADRIANI BRUNELLI
DESTEFFANI)

Vitoria, 21 de marco de 2023.

—y
Pr
Jel! L‘j Documento assinado eletronicamente por LEONARDO BONN NOGUEIRA BASTOS, Integrante Técnico,
"1l em 21/03/2023, as 17:17, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrénica

—r—y
P
jEI! L]j Documento assinado eletronicamente por MARCOS VENTUROTT FERREIRA, Integrante
£J | Administrativo, em 21/03/2023, as 17:21, conforme art. 1°, II1, "b", da Lei 11.419/2006.

assinatura

| eletrénica

—y
-
jEI! L‘j Documento assinado eletronicamente por OLGA BAYERL VITA, Assistente do Nucleo de Seguranga
L Cibernética, em 21/03/2023, as 17:24, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrbnica
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