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TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO

ATA DE REUNIAO N° 39 - CGTIC 01.07.22 - DIV.
PROCESSOS - TRE-ES/PRE/DG/STI/CSE/SPO

DATA: 01/07/2022

MANIFESTANTES: o Diretor-Geral, Alvimar Dias
Nascimento; a Diretora-Geral substituta, Leila de Almeida
Gomes; o Secretario de Administracio e Orcamento, Jos¢
Adriani Brunelli Desteffani; o Secretario de Tecnologia da
Informacgao, Danilo Magno Marchiori; o Secretario
Judiciario, José Maria Miguel Feu Rosa Filho; o Secretario
de Gestao de Pessoas, Adriano Moreira de Souza; a
Coordenadora da Corregedoria Regional Eleitoral
substituta, Jaqueline Magalhaes Nunes; o Coordenador de
Controle Interno, Fabio Rosado Barbosa; o Coordenador de
Infraestrutura e Suporte, Sandro Mercon da Silva, € o
Coordenador de Analise e Desenvolvimento Otavio Lube
dos Santos.

PAUTA
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1.0003932-55.2022.6.08.8000: deliberacido sobre a
adocao, pela area técnica, da lista de bens e servigos
de TIC trazida na IN SGD/ME 01/2019 como
parametro para determinar os bens e servigos de TIC
que devem seguir os tramites da Resolucdao TRE/ES
261/2018.

2.0003278-68.2022.6.08.8000: Solucdao de Multiplo
Fator de Autenticagao (MFA), incluindo aquisicao de
licencas para um periodo de 60 meses, fornecimento
de tokens e servigo de configuracao.

3. 0003877-07.2022.6.08.8000: aquisi¢ao de 45
monitores de video e 3 Webcams para ambiente
amplo para Evento de Auditoria de Integridade das
urnas eletronicas.

DISCUSSOES

1. O Diretor-Geral abriu a reuniao explicando que ira
aguardar manifestacdo da SAO no SEI 0003932-
55.2022.6.08.8000, antes de o CGTIC deliberar sobre
a lista de bens e servicos de TIC trazida pela IN
SGD/ME 01/2019, adiando, assim, qualquer decisao
sobre 0 assunto.

2. Ato seguinte, passou a apreciagao do processo
0003278-68.2022.6.08.8000, que trata do Multiplo
Fator de Autenticacao (MFA). O Secretario de TI
expos aos presentes que se trata de solucao
diferenciada relacionada ao aumento das condicoes
para login nas maquinas, com o intuito de dificultar
ataques cibernéticos. O Coordenador de Analise €
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Desenvolvimento complementou explicando que se
trata de padrao de seguranga previsto na Estratégia
Nacional de Ciber Seguranga que pressupOe maior
protecao para as estacoes de trabalho e aumento de
seguranca na autenticacdao dos usuarios aos ambientes
que desejam acessar. Trata-se de um fator de
autenticacao forte, que sera usado para acesso

aos sistemas de internet, bem como para acesso a
sistemas internos em ambiente que nao possuam
internet, por meio de tokens fisicos. Objetiva-se
defender dos ataques de Phishing € aumentar a
seguranca dos sistemas e do parque de computadores
do TRE/ES. O Secretario de TI observou que a
Estratégia Nacional de Ciberseguranga exige que
todos os tribunais adotem uma solu¢ao do tipo € que o
TRE/ES esta entrando nessa contratacdo como
participe, aderindo a contratagdo do TRE/BA,
portanto, ndo licitando localmente.

3. O Coordenador da Unidade de Auditoria Interna
perguntou se o TRE/ES ja utiliza o MFA, ao que o
Coordenador de Infraestrutura e Suporte respondeu
que, atualmente, o Tribunal utiliza solugdes isoladas,
a exemplo dos acessos ao Teams, ao e-mail do office
365 entre outras, mas que a presente contratagao
corresponde a uma solugdo completa. Sera algo mais
robusto. A contratacdo em comento pretende
padronizar todo o acesso as nossas aplicacdes, por se
tratar de uma solugdo especializada em MFA. O
Coordenador da CAD observou que a Comissao de
Seguranca da Informag¢do aprovou norma que diz
respeito ao acesso a publicagdo de sistemas que estao
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"de cara para a internet", que pressupoe a existéncia
de MFA.

4. O Coordenador da CIS, finalmente, complementou
que as solucoes de hoje sao eficientes, mas nao
abarcam tudo o que necessitamos. Com a presente
contratagao, espera-se complementar a segurancga para
todas as aplicacdes que ainda ndo tém fator de
autenticacdo, ampliando ainda mais a protecao contra
ataques no TRE/ES.

5. O SGP questionou a forma como foi calculada a
quantidade de tokens e usuarios para fins de
estimativa de valor, ao que os coordenadores da STI
explicaram que a quantidade de usuarios foi baseada
no atual nimero de pessoas que acessam os ambientes
¢ que a quantidade de tokens corresponde a 20%
desse numero (autenticagdo onde ndo haja internet).

6. Quanto ao SEI 0003877-
07.2022.6.08.8000 - aquisicao de 45 monitores de
video e 3 Webcams para ambiente amplo para Evento
de Auditoria de Integridade das urnas eletronicas, o
Diretor-Geral explicou sua necessidade tendo em
vista a ampliacao do escopo da Votagao Paralela que
preve o sorteio de 20 equipamentos para auditoria e
nao 3 como até entdo praticado.

DELIBERACOES
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1. Aprovar a inclusdo no Plano de Contratagdes de STIC
2022 do 1item SOF27 - Solugdao de Multiplo Fator de
Autenticacao (MFA), incluindo aquisi¢do de licengas
para 60 meses, fornecimento de tokens e servigo de
configuracdo, no valor estimado de R$ 510.608,10
(SEI 0003278-68.2022.6.08.8000).

2. Aprovar a inclusao do item ES23 - Aquisigdo de 45
monitores de video ¢ 3 Webcams para ambiente
amplo para Evento de Auditoria de Integridade das
urnas eletronicas (Votacdo Paralela), no Plano de
Contratacoes de STIC 2022, no valor estimado de R$
45.750,00. SEI (0003877-07.2022.6.08.8000).

3. Remover do Plano de Contratacoes de STIC 2022
o item ES22 - Contratagdo de empresa especializada
em filmagem, monitoramento, produ¢do de material
gravado, reproducao local e transmissao on-line da
votacao paralela, no valor estimado de R$
50.000,00, tendo em vista a perda de objeto.

4. Aprovar o uso do parque adicional de impressoras do
contrato de outsourcing de impressao do TRE/ES para
a realizacao da Votagao Paralela.

Nada mais havendo a ser tratado, foi lavrada a presente ata
por mim, Alessandra Marques da Silva Thompson, ¢
assinada eletronicamente pelos membros do Comité acima
nominados.

ALVIMAR DIAS NASCIMENTO
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Diretor-Geral

LEILA DE ALMEIDA GOMES

Diretor-Geral substituta

JOSE ADRIANI BRUNELLI DESTEFFANI

Secretario de Administracao e Orcamento

DANILO MAGNO MARCHIORI

Secretario de Tecnologia da Informagao

JOSE MARIA MIGUEL FEU ROSA FILHO

Secretario Judiciario

ADRIANO MOREIRA DE SOUZA

Secretario de Gestao de Pessoas
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JAQUELINE MAGALHAES NUNES

Coordenadora da Corregedoria Regional Eleitoral substituta

FABIO ROSADO BARBOSA

Coordenador de Controle Interno

Documento assinado eletronicamente por ADRIANO
JE'I d MOREIRA DE SOUZA, Secretirio(a), em
assinatura 04/07/2022, as 19:19, conforme art. 1°, III, "b", da
| Setrvicy Lei 11.419/2006.

Documento assinado eletronicamente por LEILA DE
ALMEIDA GOMES, Diretor(a) Substituto(a), em
04/07/2022, as 19:28, conforme art. 1°, III, "b", da
Lei 11.419/2006.
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Documento assinado eletronicamente por JOSE
JE'I ADRIANI BRUNELLI DESTEFFANI,
assinatura Secretario(a), em 04/07/2022, as 22:08, conforme

eletrénica <‘ art. 1°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por
JAQUELINE MAGALHAES NUNES, Assessora
Técnica - CRE/ES, em 05/07/2022, as 13:34,
conforme art. 1°, III, "b", da Le1 11.419/2006.
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Documento assinado eletronicamente por FABIO
ROSADO BARBOSA, Coordenador(a), em
05/07/2022, as 13:41, conforme art. 1°, 111, "b", da
Lei 11.419/2006.
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— Documento assinado eletronicamente por ALVIMAR
E|| 4 | DIAS NASCIMENTO, Diretor Geral, em
ISk (5 \
05/07/2022, as 13:52, conforme art. 1°, 111, "b", da
Lei 11.419/2006.
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— Documento assinado eletronicamente por DANILO
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Lei 11.419/2006.
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— Documento assinado eletronicamente por JOSE
JEH ) | MARIA MIGUEL FEU ROSA FILHO,
i Secretario(a), em 05/07/2022, as 18:53, conforme
art. 1°, I11, "b", da Lei 11.419/2006.
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| A autenticidade do documento pode ser conferida no
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