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TRIBUNAL REGIONAL ELEITORAL DO ESPÍRITO SANTO

ATA DE REUNIÃO Nº 32 - CGTIC 16.05.22 SOL.
WEB APPLICATION FIREWALL - TRE-

ES/PRE/DG/STI/CSE/SPO

DATA: 16/05/2022

PARTICIPANTES: o Diretor-Geral, Alvimar Dias
Nascimento; o Secretário de Administração e Orçamento,
José Adriani Brunelli Desteffani; o Secretário de Tecnologia
da Informação, Danilo Magno Marchiori; o Secretário
Judiciário, José Maria Miguel Feu Rosa; o Secretário de
Gestão de Pessoas Adriano Moreira de Souza; a
Coordenadora da Corregedoria Regional Eleitoral, Aline
Candida Mendonça; o Coordenador de Controle Interno,
Fábio Rosado Barbosa; o Coordenador de Infraestrutura e
Suporte, Sandro Merçon da Silva e o Coordenador de
Análise e Desenvolvimento, Otávio Lube dos Santos. 

 

PAUTA

1. Aprovação da inclusão no Plano de Contratações de STIC
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2022 da Solução de Web Application Firewall (WAF) e
balanceamento de carga, incluindo prestação de serviços de
instalação e configuração, treinamento especializado e
serviço de operação assistida, com garantia técnica de 60
(sessenta) meses (SEI 0002769-40.2022.6.08.8000).
2. Aprovação da inclusão no Plano de Contratações de STIC
2022 da Licença perpétua de uso de software para teste e
análise estática, dinâmica e de bibliotecas públicas
para segurança de códigos em softwares e
aplicações (SEI 0001797-70.2022.6.08.8000).

 

DISCUSSÕES

1. A reunião teve início com a palavra do Diretor-
Geral, contextualizando os presentes sobre
o SEI 0002769-40.2022.6.08.8000, cujo
procedimento de aquisição da Solução WAF está
sendo conduzido pelo TRE-PA e no qual o TRE/ES
entrará como partícipe. Na sequência, mencionou que
o SEI 0001797-70.2022.6.08.8000 trata de
uma renovação da licença de ferramenta de segurança
de que já dispomos, mas que ficou obsoleta. Em
seguida, passou a palavra para o Secretário de TI. 

2. O STI explicou que ambas as contratações em apreço
compõem a Estratégia Nacional de Cibersegurança,
cujo objetivo é direcionar as ações de segurança
cibernética da Justiça Eleitoral para elevar seus
padrões de segurança. Quanto à primeira contratação
(WAF), explicou que, diferentemente do firewall de
conexão de rede de que dispomos, a solução WAF



02/05/2023, 15:03 SEI/TRE-ES - 0735624 - Ata de Reunião

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=757153&infra_siste… 3/6

é um firewall específico para aplicações web, ou seja,
que cria um ambiente seguro para sistemas que estão
de cara para a internet. O Coordenador de Análise e
Desenvolvimento complementou a informação,
explicando que tal solução é a mesma que o TSE
utiliza, e será rodada tanto para as aplicações que já
estão na internet, quando nas que ainda irão. O Web
Application Firewall fará proteção proativa e reativa
aos ataques, em tempo real. Constitui um pacote de
60 meses e não se trata de despesa continuada. 

3. Quanto à segunda contratação, o STI explicou que se
trata de renovação da ferramenta adquirida, visando a
ajudar a detectar eventuais vulnerabilidades existentes
no que existe e no que vier a existir. O Coordenador
da CAD explicou, ainda, que, durante e após a etapa
de desenvolvimento, a ferramenta indica possíveis
vulnerabilidades existentes no código do software,
baseado em bases de dados pré-existentes. Além
disso, a ferramenta atende ao conceito de Privacy by
Design, emitindo, por exemplo, aviso sobre a real
necessidade de tratamento de dados de usuários no
sistema. Esclareceu que o termo "perpétua" remete ao
fato de se tratar de um custo de investimento e não de
custeio.

DECISÕES

1. Com base nas informações da STI quanto ao SEI
0002769-40.2022.6.08.8000 e considerando a
existência de disponibilidade orçamentária
(0733543), os integrantes do Comitê de Governança
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de Tecnologia da Informação presentes
APROVARAM a inclusão no Plano de Contratações
de STIC 2022 da aquisição da solução supra descrita,
a um custo estimado de R$  1.162.783,63 (um milhão,
cento e sessenta e dois mil, setecentos e oitenta e três
reais e sessenta e três centavos).

2. Com base nas informações da STI quanto ao SEI
0001797-70.2022.6.08.8000, e considerando a
existência de disponibilidade orçamentária
(0735356), os integrantes do CGTIC APROVARAM
a inclusão no Plano de Contratações de STIC 2022 da
aquisição da solução supra descrita, a um
custo estimado de R$ 448.300,00  (quatrocentos e
quarenta e oito mil e trezentos reais).

Nada mais havendo a ser tratado, foi lavrada a presente ata
por mim, Alessandra Marques da Silva Thompson, e
assinada eletronicamente pelos membros do Comitê acima
nominados.

 

 

ALVIMAR DIAS NASCIMENTO

Diretor-Geral

 

JOSÉ ADRIANI BRUNELLI DESTEFFANI

Secretário de Administração e Orçamento



02/05/2023, 15:03 SEI/TRE-ES - 0735624 - Ata de Reunião

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=757153&infra_siste… 5/6

 

DANILO MAGNO MARCHIORI

Secretário de Tecnologia da Informação

 

JOSÉ MARIA MIGUEL FEU ROSA

Secretário Judiciário

 

ADRIANO MOREIRA DE SOUZA

Secretário de Gestão de Pessoas substituto

 

ALINE CANDIDA MENDONÇA

Coordenadora da Corregedoria Regional Eleitoral

 

FÁBIO ROSADO BARBOSA

Coordenador de Controle Interno

Documento assinado eletronicamente por FABIO
ROSADO BARBOSA, Coordenador(a), em
19/05/2022, às 14:10, conforme art. 1º, III, "b", da
Lei 11.419/2006.
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Documento assinado eletronicamente por ALINE
CÂNDIDA MENDONÇA, Coordenador(a), em
19/05/2022, às 14:48, conforme art. 1º, III, "b", da
Lei 11.419/2006.

Documento assinado eletronicamente por JOSE
ADRIANI BRUNELLI DESTEFFANI,
Secretário(a), em 19/05/2022, às 14:51, conforme
art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ADRIANO
MOREIRA DE SOUZA, Secretário(a), em
19/05/2022, às 15:40, conforme art. 1º, III, "b", da
Lei 11.419/2006.

Documento assinado eletronicamente por DANILO
MAGNO MARCHIORI, Secretário(a), em
19/05/2022, às 15:52, conforme art. 1º, III, "b", da
Lei 11.419/2006.

Documento assinado eletronicamente por ALVIMAR
DIAS NASCIMENTO, Diretor Geral, em
19/05/2022, às 17:03, conforme art. 1º, III, "b", da
Lei 11.419/2006.

Documento assinado eletronicamente por JOSÉ
MARIA MIGUEL FEU ROSA FILHO,
Secretário(a), em 19/05/2022, às 17:09, conforme
art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no
site http://sei.tre-es.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
informando o código verificador 0735624 e o código
CRC FF772F33.
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